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Abrangéncia

Art. 12 Esta Politica de Seguranga da Informacao (“PSI”) deve ser observada por
todos os Diretores e Integrantes da Vexty, quais sejam:

1. Membros do Conselho Deliberativo (“CD”);
II. Membros do Conselho Fiscal (“CF”);
III. Membros da Diretoria Executiva (“DE”); e
IV. Demais Integrantes da VEXTY.
Art. 2¢ Todos os Integrantes da VEXTY deverdo cumprir e fazer cumprir a PSI
durante toda a sua vigéncia, e dar ciéncia sobre ela a todos os Diretores e

Integrantes da VEXTY em até trinta dias apds a data de sua aprovacdo pelo
CD.

Art. 3%  Seu conteldo estd alinhado com a ISO/IEC 27001, sendo padrdo mundial
de Boas Praticas relacionada a Seguranca da Informacao.

Glossario

Art. 42 Na PSI sdo utilizadas as abreviaturas e expressdes iniciadas com letras
mailsculas abaixo, que terdo os seguintes significados:

Expressao Significado

PSI Politica de Seguranca da Informacao.

Information Security Foundation, é o guia de boas praticas

ISFS 27001 relacionadas a ISO/IEC 27001.

Termo usado para se referir as mensagens eletronicas que sdo
SPAM enviadas sem o consentimento do destinatario e, geralmente, sdo
despachadas para um grande nimero de pessoas.

Disposicdes Preliminares

Art. 52 A PSl visa estabelecer diretrizes e orientagdes aos seus usuarios, no ambito
de garantir o acesso e uso adequado das informacgbes, dentro dos
parametros de protecdo estabelecidos pela VEXTY e pelas boas praticas da
Seguranca da Informacdo.

Art. 62 A execucdo da PSI é de responsabilidade da DE, e sua supervisdo direta é
de responsabilidade de Conformidade e Controles Internos da VEXTY
(“CCI”) e da area de Administracdo e Seguranca da Informacdo. A gestao
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de riscos deve permear todas as atividades de todos os Integrantes da
VEXTY.

Principios Fundamentais e Diretrizes

Art. 7¢

Art. 82

Art. 92

Art. 102

Dirigir as acOes sobre os trés pilares da Seguranca da Informacao:

Confidencialidade: garantir o acesso a informacdo apenas as pessoas
autorizadas.

Integridade: garantir que a informacao esteja integra em todo o seu ciclo,
protegendo-a contra alteracdes acidentais, intencionais ou indevidas.

Disponibilidade: garantir que os usudrios autorizados tenham acesso a
informacdo quando precisarem.

Proteger a informacdo produzida ou recebida pelos Integrantes em todo
o ciclo do seu processamento (coleta, tratamento, armazenamento e
descarte).

Fornecer parametros para os niveis de seguranca em relacdao ao fluxo de
dados, no uso dos equipamentos de trabalho e ao acesso e uso dos
recursos tecnolégicos disponiveis, sejam de forma fisica ou ldgica.

Conscientizar os Integrantes sobre os aspectos de Seguranca da
Informagdo em suas atividades rotineiras e capacitd-los a serem agentes
disseminadores dessas praticas.

Atribuicoes e Responsabilidades sobre a PSI

Diretoria e Geréncias

Art. 112

Art. 122
Art. 132

Art. 14°

Fazer cumprir a PSI e garantir que suas equipes tenham acesso e
conhecimento sobre ela.

Disseminar a PSI servindo como modelo de conduta para os Integrantes.

Orientar todas as areas do negodcio para que os processos da VEXTY
estejam alinhados com as orientacdes da PSI, buscando o equilibrio entre
desempenho e seguranca.

Exigir dos Integrantes a assinatura do Termo de Seguranca da Informacao
e de Privacidade de Dados, garantindo cumprir as obrigacoes
estabelecidas na PSI assim como as possiveis penalidades pelo seu
descumprimento.
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Governanca e Conformidade

Art. 152  Propor ajustes, melhorias ou modificagdes da PSI, convocar, coordenar
reunides que discutam a respeito desta PSI e fornecer as informacdes de
Gestdo de Seguranga aos Diretores e Gestores;

Administracdo/Seguranca da Informacao

Art. 162  Proteger todos os ativos de Informagao da VEXTY contra os diversos tipos
de ameacgas existentes, sejam elas internas ou externas.

Art. 172 Apoiar na conscientizagdo de todos os Integrantes, por meio de
campanhas, palestras, treinamentos etc. sobre a PS| e sua importancia
para a VEXTY.

Art. 182  Servir como um canal de apoio, em relacdo a duvidas sobre Seguranca da
Informagdo e na sugestdao de melhorias.

Art. 192  Propor e apoiar melhorias técnicas ou organizacionais que colaborem para
a melhoria da Seguranca da Informacao.

Art. 202  Registrar e tratar adequadamente, conforme o risco, as violacoes,
incidentes ou desvios desta PSI.
Integrantes

Art. 212  Seguir as diretrizes dessa PSI, sempre observando os seus aspectos de
boas praticas, os potenciais riscos que podem causar a VEXTY pelo seu
descumprimento e as penalidades aos quais estdo sujeitos.

Art. 222  Comunicar ao seu Lider quaisquer situacées de duvidas ou de eventos que
possam colocar em risco a Confidencialidade, Integridade ou
Disponibilidade da Informacao.

Art. 232  Usar os equipamentos e os servigos de tecnologia da VEXTY de acordo com
as orientagdes desta PSI.

Art. 242  Proteger as informacgdes contra acesso, modificacao, divulgacao, cdpia ou
destruicdo ndo autorizada pela VEXTY.

Art. 252  Ter ciéncia de que os recursos tecnoldgicos devem ser utilizados para os
fins aprovados e de interesse da VEXTY.

Requisitos de Seguranga

Requisitos de Seguranca Fisica

Art. 262 Laptops ou estacbes de trabalho:

1. Os laptops utilizados pelos Integrantes ndo devem ser deixados na
mesa de trabalho, de um dia para o outro ou aos finais de semana,
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Art. 272

I1.

II1.

sem estarem conectados ao cadeado de seguranca. Na auséncia
desse dispositivo, guarde-o em um gaveteiro ou armario trancado.

Ao sair da frente do seu computador, sempre bloquea-lo, por meio
dos comandos CTRL+ALT+DEL e depois “enter” ou a tecla oL

Ndo é permitida a substituicdo ou troca de pegas (carregadores,
baterias e outros) por conta prdpria, devendo entrar em contato
com a Tl local, para que analise e providencie a solicitacao.

Mesa de trabalho:

I

II.

Usar a boa pratica de “mesa limpa” evitando deixar impressos com
informacdes confidenciais, como senhas escritas em “post-its”
fixada nas bases dos laptops ou monitores, ou com informacdes de
carater pessoal.

Usar filtro de privacidade nas telas do laptop ou monitores externos,
dos Integrantes que trabalhem com informacdes de dados sensiveis
a Entidade.

Requisitos de Seguranca Logica

Art. 282

Laptops ou estacoes de trabalho:

L.

11.

III.

1v.

VI.

Os laptops de trabalhos dos Integrantes devem possuir criptografia
de disco para proteger o acesso as informacdes por pessoas nao
autorizadas em caso de furto ou perda desse equipamento.

Os laptops devem possuir software de antivirus designado pela
Vexty e com a base de vacinas sempre atualizadas. Em caso de
alertas gerado pelo software de antivirus, acionar a equipe de TI
local.

N3o é permitida a instalacdo de softwares “ndao homologados” pela
VEXTY em seus equipamentos corporativos, mesmo que sejam
softwares livres. Em caso de duvidas ou necessidade de uso de
algum software especifico, deve-se entrar em contato com o seu
Lider.

N3do é permitida a conexdao de dispositivos USB que ndo sejam de
uso da VEXTY.

Todo laptop deve seguir um padrdao de nomenclatura ao ser
ingressado na rede de dominio da VEXTY.

Equipamentos de parceiros / fornecedores, que venham a utilizar a
rede interna da VEXTY, ndo devem ser ingressados em dominio,
precisando possuir software de antivirus atualizado. Estes
equipamentos ndo podem acessar o diretdrio de arquivos da VEXTY
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Art. 292

Art. 302

e devem ter acesso a internet por meio da rede de convidado
(GUEST).

Impressoras:

1. Qualquer documento enviado para a impressora deve ser retirado
imediatamente, evitando o acesso as informacgdes por pessoas nao
autorizadas.

II. N&o é permitida a impressao de documentos com conteudo sigiloso
sem aprovacao da lideranca responsavel.

III. N3&o é permitida a impressdao de material com conotacdo politica,
preconceituoso, pornografico, religiosa ou de qualquer outro tema,
gue demonstre opinido pessoal.

Classificacdo da Informacéo:

Toda a informagdo produzida ou manuseada pela Vexty recebe uma
classificagdao baseada em seu valor, criticidade e sensibilidade para o nosso
negocio, cabendo ao lider de cada area, definir como classificar suas
informacgdes da seguinte forma:

I Confidencial — é uma informagdo considerada critica para os
negocios da Vexty, e sua divulgacdo ndo autorizada pode causar
impactos negativos de ordem financeira, de imagem, sanc¢des
administrativas, civis ou criminais.

II. Restrita — é uma informacdo considerada importante e que nao
pode ser divulgada ou acessada por todos os Integrantes da Vexty,
geralmente sua divulgacdo ndo autorizada pode comprometer uma
estratégia de negdcio.

III. Interna — é uma informacdo para acesso ou divulgacdo apenas no

ambito interno da Vexty e sua divulgacdo ndo autorizada, pode
causar algum impacto, porém com um grau de magnitude inferior
em relagao as informagdes confidéncias ou restritas.

1v. Publica — é uma informacdo de carater informativo ou comercial,

gue pode ser acessada e divulgada amplamente.

Tratamento e Protecdo da Informacdo Confidencial

Art. 312

Art. 322

A informacdo processada na Vexty recebe um nivel de protecdo baseado
em sua classificacdo, com apoio de medidas técnicas e orientacdes de
como manusea-las.

O Integrante que receber ou tratar informacgdes confidenciais deverd
manté-las e resguarda-las em cardter sigiloso, em local adequado
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(armazenado em local seguro), bem como limitar seu acesso, controlar
guaisquer cépias de documentos, dados e reprodugdes que porventura
sejam extraidas da mesma;

I

II.

Quanto ao armazenamento, o Integrante deverd atentar-se as
especificidades de seguranca de cada tipo de armazenamento seja ele
em meio fisico ou logico (na rede, sistemas ou HD Externo);

Nenhuma das informagdes confidenciais podera ser repassada para
terceiros sem consentimento por escrito da DE, a menos que este
terceiro possua um Acordo de Confidencialidade assinado. As
informacgdes confidenciais somente poderdo ser utilizadas para fins de
execugao das atividades profissionais como Integrante da Vexty.

Art. 332  Sistemas e diretdrios de arquivos:

I.

II.

II1.

1v.

O acesso aos sistemas internos deve ser feito apenas por usuarios
cadastrados e com permissdo de acesso aprovado pelo seu Lider,
sendo sempre documentado através de e-mail com cépia para a
area de Administracdo/Seguranca da Informacao.

As permissdes de acesso devem ser baseadas nas atribuigdes de
cada Integrante em funcdo das suas atividades de trabalho, evitando
conceder acessos “genéricos” a estrutura de diretdrios.

Ndo é boa pratica manter arquivos do diretério de rede “duplicados”
em sua darea de trabalho ou em outras pastas em seu computador,
pois 0s arquivos so estarao cobertos pelos procedimentos de backup
se estiverem na rede.

Ndo é permitido colocar arquivos pessoais como fotos, filmes,
musicas, nos diretdrios de arquivos de rede da VEXTY.

Art. 342  Servico de e-mail:

I

II.

I11.

N3o é permitido o Integrante utilizar a sua conta de e-mail para
disparo de mensagens em grandes quantidades e para diversos
destinatarios, pratica conhecida como SPAM.

N3do é permitido o envio de mensagens que contenham o exposto
no Art. 292 - Item Ill ou qualquer tema que possa causar um dano a
imagem de alguém, aimagem da VEXTY ou de qualquer outra pessoa
fisica ou juridica.

Ndo executar arquivos suspeitos em anexo no e-mail, como
planilhas, imagens, links falsos de servicos como correios, bancos,
promogcdes de compras. Sempre verifigue se o emissor da
mensagem é conhecido e, em caso de duvidas, ndo clique. Sempre
solicite o apoio do suporte de Tl local ou envie 0 e-mail suspeito para
a Administracdo/Seguranca da Informacao.
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IV. Nao utilize o enderec¢o de e-mail corporativo para fazer cadastro em
sites de compras, promogdes, de aplicativos gratuitos entre outros,
pois isso pode comprometer a seguranca e integridade dessa conta,
tornando uma conta de spam futuramente.

Art. 352  Navegacdo e uso da Internet:

1. O acesso a internet deve ter como finalidade principal situagdes
relacionadas com o trabalho, na busca de informacgdes relevantes
gue cooperem para o desenvolvimento das atividades corporativas.

II. Ndo é permitido o download de arquivos desconhecidos ou que
possam causar danos tanto ao equipamento local como a estrutura
de rede da VEXTY. Em caso de duvidas, solicite apoio a equipe de TI.

III. Ndo é permitido o acesso a sites com contelddo imprdprio ou de
relacionamentos, além de sites com programacao online de TV
(IPTV), de streaming de video entre outros. A navegacdo web é
monitorada pela equipe da Tl Integrada.

Art. 362  Acesso remoto:

1. O acesso a VPN é feito por meio de software especifico e
homologado para tal fim. Nao devem ser usados outros softwares,
gratuitos ou ndo, para acesso a rede interna da VEXTY.

II. O uso da VPN é especifico para atender a necessidade de Home
Office e quando o Integrante estiver representando a VEXTY em
agenda externa, nao sendo usado para outros fins.

III. Para ter permissdo de uso da VPN é necessario solicitar aprovacao
do Lider.
1v. Nunca deixe sessdes de VPN abertas para evitar o uso indevido
desse servigo por outra pessoa ou causar problemas em sua conta
de usuario.
V. Sempre use o software de VPN para acesso aos arquivos internos

de rede quando estiverem fora do seu local fisico de trabalho ou
trabalhando via Home Office, pois a VPN criptografa todo o trafego
de informacgdes, garantido maior seguranca aos acessos remotos
aos servidores internos.

Art. 372  Politica de troca e complexidade de senhas:

1. Todo Integrante deve ter um login Unico, pessoal e intransferivel,
dessa forma assumindo a responsabilidade quanto ao sigilo da sua
senha pessoal.
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II. Todas as senhas, e trocas periddicas, devem atender os requisitos

de comprimento e complexidade exigidos pelo sistema.

III. Ndo é permitido armazenar senhas em papéis expostos ou

escondidos na mesa de trabalho, como debaixo do laptop.

1v. A senha pode ser alterada a qualquer momento através do

Art. 382

II.

comando CTRL+ALT+DEL, e depois na opgao “alterar uma senha”.

V. Em caso de bloqueio (prazo de troca de senha expirou ou

esquecimento da senha) pode ser acessado o sistema de Auto
Reset disponivel pela VEXTY (por celular ou notebook corporativo).

Uso de smartphones:

Smartphones corporativos sdo os Unicos que podem possuir conta
de e-mails corporativo, pois possuem solucdo de antivirus
corporativa e software de gerenciamento de usudrio.

Smartphones pessoais sdao usados apenas para instalacdo do
software que permite a aprovacdo de conexdao da VPN com a
seguranca da autenticacdo de dois fatores. Ndo é permitido a
instalacdo do servico de e-mail corporativo em celular pessoal.

Sobre a violacao desta PSI

Art. 392

Art. 402

Art. 41°

As violagdes de seguranca como uso ilegal de software, introducao
(intencional ou ndo) de virus de informatica, tentativas de acesso ndo
autorizado a dados e sistemas, compartilhamento de informacdes
sensiveis, divulgacao de informacgdes de participantes e das operacdes de
concessdes, resgates, portabilidades e empréstimos ou demais praticas
que violem as diretrizes estabelecidas nesta PSI, deverao ser informadas
formalmente a Administracdo/Seguranca da Informacéo.

Toda violagdo desta PSI ou desvio devera ser investigado pela
Administracdo/Seguranca da Informacdo para a determinagdo das
medidas necessarias, visando a correcdao da falha ou reestruturacdo de
processo. Caso a administracdo encontre evidéncias de violacdo aos
principios do Cédigo de Etica, as tratativas desta violacdo deverdo ser
instanciadas ao Canal de Etica para o tratamento adequado.

Os principios de seguranca estabelecidos nesta PSI devem ser observados
por todos na execucdao de suas fungbes. A ndo-conformidade com as
diretrizes desta PSI e a violagdo de instrumentos de seguranca da
informacdo como normas ou procedimentos derivados desta PSI, sujeitara
aos Integrantes da Vexty a medidas disciplinares ou ainda as
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responsabilidade civil e criminal na maxima extensdao que a lei permitir.
Em caso de duvidas quantos aos principios e responsabilidades descritas
nesta PSI, o Integrante deve entrar em contato com a
Administracdao/Seguranca da Informacao.

Vigéncia e validade

Essa politica inicia a sua vigéncia apds aprovacao pelo CD e de sua publicacdo, com
prazo indeterminado de validade, ficando revogadas as disposicdes em contrario.
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