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VeXty Politica de Seguranca da Informacao

Objetivo

Art. 12 A Politica de Seguranca da Informagdo (“PSI”) estabelece os principios e as
orientagBes gerais para a promocdo de niveis adequados de seguranca da informacdo da
Vexty contra ameacas e riscos no ambito da gestdo dos dados e das informacdes da
Entidade.

Abrangéncia e Disposi¢oes Gerais

Art. 2¢ Esta politica se aplica a todos os integrantes, dirigentes, membros do
Conselho Deliberativo da Vexty (“CD”), do Conselho Fiscal da Vexty (“CF”), membros
de outros colegiados formais da Entidade, fornecedores e patrocinadoras,
denominados “USUARIOS”, quando estiverem tratando informacdo da Vexty.

Art. 32 Como campo de aplicagdo (“AMBIENTE”) do conteldo da PSI entende-se a
todo local (fisico ou virtual) no qual qualquer informacdo da Vexty seja tratada.

Art. 42 A PSl abrange toda informacgao da Vexty, tanto em sua forma fisica (impressa,
por exemplo), verbal (conversa, por exemplo) como em formato digital (arquivo ou
mensagem de correio eletrénico, por exemplo).

Art. 52 Como informac3o da Vexty (“INFORMACAQ”) entende-se todo dado ou toda
informacédo produzida pela Entidade, bem como todo dado e/ou informac&o tratados
pelos “USUARIOS” e que sejam referentes aos Participantes, Assistidos ou demais
partes interessadas (como fornecedores e Patrocinadoras, por exemplo).

Art. 62 Entende-se como tratamento de dado ou informagdo qualquer agdo de
“coleta, producdo, recepgdo, classificacdo, utilizagdo, acesso, reproducdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avalia¢do, controle, modificagdo, comunicagdo, transferéncia, difusdo ou
extracdo” de dado ou informacao.

Art. 7¢ Para fins desta PSI, sdo vélidos os conceitos a seguir, que serdo utilizados
como pilar da Seguranca da Informacao:

a) confidencialidade: garantia de que a informacdo é acessivel somente por pessoas
autorizadas a terem acesso;

b) integridade: salvaguarda da exatiddo e completeza da informacdo e dos métodos de
processamento; e

c) disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacao correspondente sempre que necessario.
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VeXty Politica de Seguranca da Informacao

Responsabilidades

Responsdvel pelo Programa de Tecnologia e Seguran¢a da
Informacgao (“RPTSI”)

Art. 82 Formular, propor adequacgdes, assegurar a atualizagdo, divulgar, promover
conscientizacdo e monitorar o atendimento do conteldo da PSl e dos demais
normativos, procedimentos e/ou orientacdes relacionados a ela, no “AMBIENTE”.

Art. 92 Cumprir as orientacdes de gerenciamento de riscos vigentes, comunicadas
pelo Responsdvel por Riscos da Entidade quanto a identificacdao, avaliagao,
tratamento e monitoramento dos riscos relacionados com a seguranca da
“INFORMACAO”.

Art. 102 Apoiar os “USUARIOS” e atuar no “AMBIENTE” nos temas relacionados ou
tratados na PSI.

Art. 11° O RPTSI se compromete a incentivar e promover a adoc¢ao de bons habitos e
boas préticas voltados a seguranca e protecdo de sua “INFORMACAOQ”, em todo o
“AMBIENTE” de tratamento.

Art. 122 Com o objetivo de facilitar o conhecimento, entendimento e adog¢do dos bons
habitos e das boas préaticas voltados a seguranca da “INFORMACAQ”, o RPTSI propora,
para aprovacdo pela DE, normativos, procedimentos e/ou orientacdes mais
detalhados sobre itens especificos, sempre que necessario para adequar os atuais
niveis de seguranca da “INFORMACAQ”.

“USUARIOS”

Art. 132 Aplicar todo o conteudo da PSI (e dos demais normativos, procedimentos
e/ou orientagdes relacionados a ela) quando estiver tratando a “INFORMACAO” da
Vexty.

Principios e Orientacdes Gerais

Art. 142 A Vexty considera toda “INFORMACAQ” por ela produzida como um ativo da
Entidade e, por isso, zela pelo seu adequado e seguro tratamento.

Art. 152 A “INFORMACAQ” da Vexty deve ser tratada com base nos pilares da
confidencialidade, integridade e disponibilidade por todos os “USUARIOS”.

Art. 162  As agles de busca de eficiéncia e melhoria do desempenho operacional
devem ser consideradas em todas as atividades da Vexty, inclusive nas acdes
relacionadas ao tratamento de “INFORMACAQ”.
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Art. 172 A“INFORMACAO” deve receber identificagdo e ser classificada de acordo com
seu grau de relevancia, conforme normativos, procedimentos e/ou orientacdes
disponiveis.

Art. 182 Os riscos que, eventualmente, possam impactar negativamente a seguranca
da “INFORMACAO” devem ser alvo de constante identificacdo, avaliacdo, tratamento
e monitoramento, de acordo com as orientacdes de gerenciamento de riscos vigentes
na Entidade.

Art. 192 Para proteger a “INFORMACAQ” e auferir a seguranca adequada, a Entidade
deve executar estudos, acdes, diligéncias e investimentos necessarios, de acordo com
o nivel de risco observado na situagdao em questdo.

Art. 202 A Vexty entende que o processo de gestdo de acesso a sua “INFORMACAOQ”,
por meio de sistemas e ferramentas utilizados pelos “USUARIOS”, é um tema de alta
relevancia para fins de mitigacdo de risco e, por isso, define, promove e incentiva a
adocdo de diretrizes especificas.

Art. 212 AVexty adotara medidas para detectar e tratar vulnerabilidades identificadas
nos processos, hardwares e softwares utilizados no “AMBIENTE".

Art. 222 A Vexty deve possuir um Plano de Resposta a Incidentes (“PRI”), voltado a
pronta e adequada postura frente a situacdes de incidentes diversos que envolvam a
“INFORMACAOQ”.

Art.232 A Vexty deve dar conhecimento sobre a PSI para todos os “USUARIOS”.

Vigéncia e validade

Art. 242 Essa politica inicia a sua vigéncia apds aprovacado pelo CD e de sua publicacdo,
com prazo indeterminado de validade, ficando revogadas as disposicdes em
contrario.
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